Na temelju Opée uredbe o zadtiti osobnih podataka podataka (General Data Protection
Regulation 2016/679 —GDPR™), Centar za rehabilitaciju Stanéi¢, Dugo Selo, Zagrebacka 23,
OIB: 82103973646, zastupan po ravnatelju Sanjici Grbavac, prof.def., temeljem odredbe ¢l.
52. Statuta Centra za rehabilitaciju Stan¢i¢ od dne 31.12.2015. godine, dne 5.3.2020.g. (dalje:
Centar za rehabilitaciju Stan¢i¢ ) donosi sljedeéi

¢ PRAVILNIK O ZASTITI OSOBNIH PODATAKA

UVODNA ODREDBA
Clanak 1.

Ovim Pravilnikom Centar za rehabilitaciju Stan¢i¢ u skladu sa Opéom uredbom o zadtiti
osobnih podataka podataka (General Data Protection Regulation 2016/679 —GDPR™), od
dne 27. travnja 2016. godine, i Zakonom o provedbi Opée uredbe o zastiti osobnih podataka
(NN 42/2018), o zastiti pojedinaca u vezi s obradom osobnih podataka i slobodnom kretanju
takvih podataka, kao voditelj obrade osobnih podataka, i ako je to slu¢aj kao izvriitelj obrade
osobnih podataka, odreduje pravila i politike u svrhu prilagodbe orgamzacu jskih i tehnickih
uvjeta za sigurnu obradu osobnih podataka.

Clanak 2.

Rijeci 1 pojmovi koji se koriste u ovom Pravilniku, a koji imaju rodno znacéenje, odnose se se
jednako na muski 1 Zenski rod, bez obzira na to u kojem su rodu navedeni.

VODITELJ OBRADE
Clanak 3.

Centar za rehabilitaciju Stan¢i¢ kao voditelj obrade osobnih podataka obraduje osobne
podatke u svrhu koja je zakonito odredena i to temeljem:

e nacionalne i EU regulative

e posebne privole /privole sadrzane u izvrienju ugovornih obveza

e izvrSavanja/poStovanja pravnih obveza voditelja obrade

e obrada je nuzna kako bi se zatitili kljucni interesi korisnika socijalnih usluga
e legitimnog interesa.

Temeljem naprijed navedene svrhe Centar za rehabilitaciju Stanci¢ obraduje osobne podatake
radnika, osobne podatke korisnika socijalnih usluga, te poslovnih partnera i vanjskih
suradnika, radi ¢ega Centar za rehabilitaciju Stanci¢ ima ustrojene sljedeée zbirke odnosno
kategorije osobnih podataka:

Zbirku evidencije o radnicima i radnom vremenu,;
Zbirku evidencije korisnika socijalnih usluga;



Zbirku evidencije ugovora poslovnih partnera 1 vanjskih suradnika; i
Zbirku evidencije snimki videonadzora.

ZBIRKE PODATAKA
Clanak 4.

Zbirka evidencije o radnicima i radnom vremenu obuhvaca osobne podatke svih radnika
koji su u radnom odnosu. Osobni podaci radnika obraduju se u onom opsegu koji je nuzan za
ostvarivanje prava i obveza iz radnog odnosa ili u vezi s radnim odnosom, a odreden je
temeljem: Zakona o radu, Pravilnika o sadrZaju i nacinu vodenja evidencije o radnicima,
Zakona o obveznom zdravstvenom osiguranju, Zakona o mirovinskom osiguranju, Zakona o
za§titi na radu, Pravilnika o poslovima s posebnim uvjetima rada, Zakona o socijalnoj skrbi,
Kolektivnog ugovora za djelatnost socijalne skrbi, Temeljnog kolektivnog ugovora za
sluzbenike 1 namjeStenike u javnim sluzbama, te ostalim primjenjivim nacionalnim i EU
regulativama.

Zbirka evidencije korisnika socijalnih usluga obuhvaca osobne podatke korisnika
socijalnih usluga koje istima pruza Centar za rehabilitaciju Stan¢i¢ u okviru svoje djelatnosti.
Navedeni podaci prikupljaju se od nadleZznog ministarstva socijalne skrbi, nadleZnih centara
za socijalnu skrb u Republici Hrvatskoj, nadleznih socijalnih/zdravstvenih/obrazovnih/drugih
ustanova, drugih drzavnih tijela 1 institucija, kao 1 korisnika navedenih usluga odnosno
njihovih zakonskih zastupnika/skrbnika/posebnog skrbnika/udomitelja, te se obraduju
sukladno Pravilniku o vodenju evidencije 1 dokumentacije pruzatelja socijalnih usluga, te
na¢inu 1 rokovima za dostavu izvjeS¢a, u onom opsegu koji je nuzan za pruzanje navedenih
usluga odnosno za ostvarivanje prava korisnika socijalnih usluga temeljem Zakona o
socijalnoj skrbi, Obiteljskog zakona, Zakona o zastiti osoba s duSevnim smetnjama, Uredbi
(EU) 2016/679, te drugim primjenjivim nacionalnim 1 EU regulativama.

Zbirka evidencije ugovora poslovnih partnera i vanjskih suradnika sadrzi osobne
podatke ugovornih strana ukljucujuci osobne podatke osoba ukljucenih u poslovni odnos, te
se isti obraduju u nuznom opsegu koji je potreban za ispunjenje ugovornih obveza iz ugovora
poslovnih partnera i vanjskih suradnika (ugovori o nabavi robe i usluge, ugovori o poslovnoj
suradnji, ugovori o zakupu poslovnih prostora, ugovori o najmu, ugovori o volonterstvu,
ugovori o obradi osobnih podataka — izvrsitelji, ugovori o djelu itd.) a odredeni su: Zakonom
o obveznim odosima, Zakonom o volonterstvu, Uredbi (EU) 2016/679, te drugim
primjenjivim nacionalnim i EU regulativama. ’

Zbirka evidencije snimki videonadzora obuhvaca snimke videonadzora prostora Centra za
rehabilitaciju sukladno Pravilniku o koriStenju sustava videonadzora. Snimke koje su snimane
sustavom videonadzora mogu se koristiti isklju¢ivo sukladno Zakonu o provedbi Opce uredbe
o zaStiti podataka, Zakonu o zaStiti na radu, 1 drugim primjenjivima nacionalnim i1 EU
regulativama.

Clanak 5.

Centar za rehabilitaciju Stan¢i¢ prikuplja 1 obraduje osobne podatke u gore navedenim
kategorijama osobnih podataka razvrstanih u zbirke na naznacenoj zakonskoj osnovi, §to ne



iskljucuje privolu i legitimni interes, odnosno drugu gore ne naznacenu nacionalnu i EU
regulativu u onoj mjeri koja je nuzna za ostvarenje svrhe obrade osobnih podataka.

Centar za rehabilitaciju Stanc¢i¢ predmetne evidencije aktivnosti obrade vodi u pisanom obliku
(ru¢no), 1/ili u elektronickom obliku.

CUVANJE PODATAKA

Clanak 6.
4
Centar za rehabilitaciju Stanci¢ kao voditelj obrade ima obvezu brisati osobne podatke koje
obraduje nakon $to prestane nuznost za svrhu obrade odnosno obvezu brisanja ima pravo
preispitati ako postoji zakonska obveza Cuvanja osobnih podataka trajno ili odredeno
razdoblje s vazecim nacionalnim i EU regulativama.

Zbirka o evidenciji radnika i radnog vremena Cuva se trajno, osim evidencija o radnom
vremenu radnika koje se ¢uvaju na rok od 6 godina. U slu¢aju kada Centar za rehabilitaciju
Stan¢i¢ ima saznanja da je pokretnut radni spor radi ostvarivanja prava i obveza iz radnog
odnosa ili u vezi s radnim odnosom, pri ¢emu bi za ostvarivanje tih prava mogle biti
relevantne evidencije o radnom vremenu, osobne podatke o radnom vremenu radnika Centar
za rehabilitaciju Stanc¢i¢ je duzan Cuvati do pravomomocnog okoncanja tog radnog spora.
Osobni podaci iz ove evidencije ne smiju se brisati na zahtjev radnika dok postoji zakonska
obveza ¢uvanja kao 1 legitimni interes poslodavca da osobne podatke ¢uva u zakonskom roku
odnosno trajno. '

Zbirka evidencije korisnika socijalnih usluga Cuva se sukladno Pravilniku o vodenju
evidencije 1 dokumentacije pruzatelja socijalnih usluga, te nadinu i rokovima za dostavu
izvjeS¢a. Mati¢na knjiga i dosjei korisnika ¢uvaju se trajno, te se osobni podaci iz ove
evidencije ne smiju brisati na zahtjev korisnika usluga jer postoji zakonska obveza Suvanja
kao i legitimni interes Centra za rehabilitaciju Stanéi¢ da osobne podatke ¢uva u zakonskom
roku odnosno trajno.

Zbirka evidencije ugovora poslovnih partnera i vanjskih suradnika ¢uva se na rok od
najmanje 11 godina odnosno najmanje onoliko koliko to zahtijevaju zastarni rokovi i jo§
godinu dana za ostvarenje i zastitu interesa Centra za rehabilitaciju Stanéié.

Zbirka evidencije snimki video-nadzora Cuvaju se najduze 6 mjeseci od dana nastanka a
nakon toga se trajno briSu, osim ako je zakonom propisan duzi rok ¢uvanja ili ako su dokaz u
sudskom, upravnom, arbitraznom ili drugom istovrijednom postupku.

Svi naznaceni rokovi mogu se prema odluci Centra za rehabilitaciju Stanéi¢ produziti ako za
to postoji legitiman interes.

SYRHA OBRADE
élanak 7.

Centar za rehabilitaciju Stan¢i¢ obraduje samo one osobne podatake koji su nuzni za svaku
posebnu svrhu obrade, odnosno podatke koji moraju biti primjereni i relevantni za svrhu.



Centar za rehabilitaciju Stanci¢ tako obraduje osobne podatke:

P

u svrhu ostvarenja prava i obveza iz radnog odnosa:

ime 1 prezime, adresa,osobni identifikacijski broj, jmbg

mjesto, dan, mjesec 1 godina rodenja

broj mobilnog 1/ili fiksnog telefona, adresa elektronicke poste

spol, braéno stanje

broj osobne iskaznice

drzavljagstvo

ime 1 prezime roditelja

fotografija/snimka

prebivaliste/boraviste

radno mjesto kod Poslodavca

dozvolu za boravak i rad ili potvrdu o prijavi rada, ako ih je strani radnik obvezan
imati

zanimanje, struéna sprema, ukupan staz

dodatno zanimanje

stru¢no obrazovanje te posebne ispite 1 teCajeve koji su uvjet za obavljanje posla
(ukljucujudi licence, dozvole, certifikate i sli¢no),

obiteljsko stanje, broj i dob djece; podatak o osobi preko koje su djeca osigurana
podatak o tome da 1i radnik uzdrzava ¢lana uZe obitelji / podaci o uzdrZzavanom ¢lanu
obitelji / osobni odbitak

datum pocetka rada :

naznaku radi li se o ugovoru iz ¢lanka 61. stavka 3. 1 ¢lanka 62. stavka 3. Zakona o
radu te broj radnih sati koje ¢e radnik raditi temeljem takvog ugovora, kao i suglasnost
poslodavca kod kojeg radnik radi u punom radnom vremenu ili poslodavaca kod kojih
radnik u nepunom radnom vremenu radi cetrdeset sati tjedno

podaci o evidenciji radnog vremena

naznaku radi 1i se o poslovima na kojima se staZ osiguranja racuna s povecanim
trajanjem i kako

mjesto rada, a ako ne postoji stalno ili glavno mjesto rada, napomenu da se rad
obavlja na razli¢itim mjestima

ugovoreno tjedno radno vrijeme, odredeno puno radno vrijeme, odnosno propisano
skraceno radno vrijeme u satima

vrijeme mirovanja radnog odnosa, neplacenog dopusta, rodiljnih i roditeljskih dopusta
1l kori$tenja drugih prava u skladu s posebnim propisom

datum prestanka radnog odnosa

razlog prestanka radnog odnosa

osobni broj osiguranika

datum stj ecanja i datum prestanka svojstva osiguranika

IBAN / broj tekuceg racuna

podatak o eventualnoj bolesti iz ¢l. 24. Zakona o radu (NN 93/14, 127/17, 98/19) —
podatak o bolesti ili drugoj okolnosti koja radnika onemoguéuje ili bitno ometa u
izvrSenju obveza iz ugovora o radu ili koja ugrozava Zivot ili zdravlje osoba s kojima u
izvrSenju ugovora o radu radnik dolazi u dodir

podatke o vodenju postupka/ 1/ili pravomo¢noj kaznjavanosti

podatak o sindikalnom ¢lanstvu



fotokopije dokumenata: osobna iskaznica, domovnica, dokaz o zavrSenom Skolovanju
(svjedodzba, diploma i sl.), uvjerenja i/ili potvrde o dodatnom obrazovanju,
usavrSavanju ili poloZenim stru€nim ispitima, uvjerenje o zdravstvenoj sposobnosti,
zdravstvena iskaznica, sanitarna iskaznica, raskid ugovora s biv§im poslodavcem,
vjencani list, potvrda o nekaznjavanju, Zivotopis na engleskom/ hrvatskom jeziku,
fotografija, porezna kartica, potvrda o ocjeni prakti¢ne osposobljenosti radnika za rad
na siguran nacin 1 zastite od pozara, potvrda HZMO o utvrdenom stazu, , te svi ostali
potrebni podaci naznaceni u Pravilniku o obradi i zastiti osobnih podataka, 1
primjenjivim nacionalnim i EU regulativama;

4

u svrhu ostvarenja prava Korisnika socijalnih usluga:

ime i prezime, spol, OIB

ime oca/majke

datum i1 mjesto rodenja

rodni list

prebivaliste/boraviste

drzavljanstvo

bra¢ni status

klasa, urudzbeni broj i datum izdavanja rjesenja o liSenju poslovne sposobnosti;
preslika rjeSenja '

klasa, urudZbeni broj i datum izdavanja rjeSenja nadleZnog centra za socijalnu skrb o
priznatoj usluzi; preslika rjesenja

klasa, urudZbeni broj i datum izdavanja rjeSenja o imenovanju skrbnlka preslika
rjesenja

ime, prezime, OIB, prebivaliSte/boravite, zanimanje, podaci o zaposlenju, bra¢ni
status, srodstvo, broj mobilnog i/ili fiksnog telefona, elektroni¢ka adresa zakonskog
zastupnika/roditelja/skrbnika/udomitelja

vrsta socijalne usluge

pravni temelj priznavanja prava na uslugu

datum pocetka 1 zavrietka pruZanja usluge

podatak o mjestu boravka korisnika prije koristenja usluge smjestaja ili organiziranog
stanovanja (kod roditelja, udomiteljske obitelji, drugoj ustanovi)

adresa stambene zajednice za korisnika koji koristi uslugu organiziranog stanovanja;
vrsta, stupanj i tezina ostecenja

obveznik pladanja usluge

razlog prestanka pruZanja usluga

naziv 1 adresa nadleZnog centra za socijalnu skrb

podatak o struénom radniku centra za socijalnu skrb koji je zaduzen za korisnika (ime
1 prezime, broj mobilnog i/ili fiksnog telefona, adresa elektronicke poste)

podatak o tome kome je korisnik povjeren za vrijeme trajanja ostalih usluga osim
smjestaja (roditeljima, udomiteljskoj obitelji, drugoj ustanovi i dr.)

vrijeme odsutnosti korisnika (odlazak i povratak), razlog (opravdanost), mjesto gdje ¢e
boraviti i kod koga

podatak o zdravstvenom stanju korisnika, zdravstvena iskaznica, zdravstvena
dokumentacija, podatak o terapiji koju korisnik koristi (preslika medicinske
dokumentacije)

nalaz i misljenje tijela vjestacenja (preslika)

socijalna anamneza



e individualni plan
o Skolska sprema/zvanje/Skola/vrsta §kolskog programa/razred (preslika dokumentacg €)
e broj mobilnog telefona/adresa elektronicke poste korisnika;

> u svrhu ostvarenja prava i obveza iz ugovora sa partnerima i vanjskim
suradnicima:

ime i prezime, adresa stanovanja i OIB potpisnika ugovora

elektronicka adresa za razmjenu podataka

broj mobﬂnog/ﬁksnog telefona po potrebi

broj eroracuna/IBAN

A7

u svrhu ostvarenja zastite korisnika, radnika i imovine:
e snimke prostora Centra za rehabilitaciju Stan¢i¢, sukladno Pravilniku o koristenju
sustava videonadzora.

SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA (DPO)
Clanak 8.

Temeljem ovog Pravilnika o zatiti osobnih podataka Centar za rchabilitaciju Standi¢ ima
sluZbenika za zastitu osobnih podataka (DPO), kao osobu ovlastenu i zaduZenu za internu
kontrolu, nadzor, aZuriranje i pravilno vodenje zbirke osobnih podataka i provedbu prava iz
¢lanka 19. ovog Pravilnika o zastiti osobnih podataka i to:

Zbirku evidencije o radnicima i radnom vremenu;

Zbirku evidencije korisnika socijalnih usluga;

Zbirku evidencije ugovora poslovnih partnera i vanjskih suradnika; i

Zbirku evidencije snimki videonadzora.

Clanak 9.

Sluzbenika za za$titu osobnih podataka imenuje i opoziva svojom odlukom ravnatelj Centra
za rehabilitaciju Stanéié.

Sluzbenik za zatitu osobnih podataka je zaduZen za zakonito vodenje i obradivanje osobnih
podataka iz gore navedenih zbirki odnosno kategorija osobnih podataka, sukladno Zakonu o
provedbi Opc¢e uredbe o zaStiti osobnih podataka (NN 42/2018), Opéoj uredbi, ovom
Pravilniku i svim drugim internim aktima Centra za.rchabilitaciju Stanéi¢, kao i vazeéoj
nacionalnoj i EU regulativi.

Sluzbenik za zatitu osobnih podataka nadgleda uskladenost obrade osobnih podataka s
Opéom uredbom, Zakonom o provedbi Opée uredbe o zadtiti osobnih podataka, ovim
Pravilnikom i drugim obvezuju¢im internim dokumentima, nacionalnom i EU regulatiovm,
pruZa savjete o zadtiti osobnih podataka i kontakt je osoba u vezi s pitanjima koja se tidu
obrade osobnih podataka.



Clanak 10.

Sluzbenik za zaStitu osobnih podataka obavlja najmanje sljedece zadace:

(a) informiranje 1 savjetovanje voditelja obrade ili izvrsitelja obrade te zaposlenika koji-
obavljaju obradu o njihovim obvezama iz Uredbe EU 2016/679, te iz drugih nacionalnih i EU
regulativa o zaStiti podataka;

(b) pracenje postovanja Uredbe EU 2016/679, te drugih nacionalnih i EU regulativa o
zaStiti podataka; kao i1 pravila voditelja obrade ili izvrSitelja obrade u odnosu na zastitu
osobnih podataka, uklju¢ujuéi raspodjelu odgovornosti, podizanje svijesti i osposobljavanje
osoblja koje sudjeluje u postupcima obrade te povezane revizije;

(¢) pruzanje savjeta, kada je to zatrazeno, u pogledu procjene ucinka na zaStitu
podataka i pracenje njezina izvrSavanja u skladu s ¢lankom 35. Uredbe EU 2016/679;

(d) suradnja s nadzornim tijelom;

(e) djelovanje kao kontaktna tocka za nadzorno tijelo o pitanjima u pogledu obrade,
Sto ukljuCuje 1 prethodno savjetovanje iz ¢lanka 36. Uredbe te savjetovanje, prema potrebi o
svim drugim pitanjima.

Sluzbenik za zastitu podataka pri obavljanju svojih zada¢a vodi raduna o riziku povezanom s
postupcima obrade 1 uzima u obzir prirodu, opseg, kontekst i svrhe obrade.

Za sve upite povodom pitanja reguliranih ovim Pravilnikom 1 upite koji proizlaze iz prakti¢ne
primjene ovg Pravilnika, te upite oplenito o zastiti osobnih podataka i privatnosti na
raspolaganju stoji sluzbenik za zastitu podataka.

Clanak 11.

Sluzbenik za zastitu osobnih podataka u izvrSenju svojih zadaca iz ¢l. 8. ovog Pravilnika, u

obvezi je narodito:

v" uspostaviti kontrolni plan za svaku kalendarsku godinu te u skladu s tim
kontrolnim planom kontinuirano provjeravati sukladnost obrade osobnih
podataka s Op¢om uredbom, nacionalnom i EU regulatvom;

v" provjeravati one obrade za koje smatra da su najvise riziéne kao i provjeravati
aktivnosti usmjerene na obradu osobnih podataka;

v' izraditi plan edukacije radnika;

v' organizirati najmanje jednom godiSnje edukaciju o pitanjima zaitite osobnih
podataka;

v" davati savjete o zatiti osobnih podataka na zahtjev pojedinih radnika (svaki
korisnik usluga, radnik ili tre¢a osoba ima pravo obratiti se sluZbeniku sa
svojim zahtjevom); )
rjeSavati zahtjeve tre¢ih osoba iz podrucja obrade osobnih podataka;
suradivati sa Agencijom za zaStitu osobnih podataka i u postupku rjeSavanja
zahtjeva koordinirati komunikaciju;

v izdavati procjene i mi§ljenja kada je to odredeno ovim Pravilnikom i obavljati
druge poslove ovdje nepomenute i zadatke iz podrudja zaStite osobniih
podataka kao npr. uputiti radnike da osobne podatke u obavljanju svog posla
prikupljaju i obraduju tako da se isti zaStite na na¢in da se radnik izdvoji od
ostalih prisutnih prilikom komunikacije i manipulacije osobnim podacima, da
ne Citaju ili ne postavljaju upite o osobnim podacima na glas i pred drugim
osobama, ne ostavljaju dokumente koji sadrze osobne podatke dostupne
neovlastenim osobama 1 sl.

AR



Clanak 12.

U obavljanju svojih duznosti sluzbenik za zastitu osobnih podataka (DPO) je ovlasten:

v" nadzirati obradu osobnih podataka;

v’ zatraZiti pristup svim relevantnim prostorima i svim informacijskim sustavima;

v’ zatraziti prisustvovanje na sastancima;

v’ zatraziti suradnju drugih radnika i vanjskih suradnika;

v" kao i zahtjevati sve ovdje ne pomenute radnje radi ostvarenja svoje duznosti.
Sluzbenik za zatitiu osobnih podataka je duzan izbjegavati aktivnosti i situacije koje mogu
ugroziti nj egovﬁ neovisnost u obavljanju njegovih poslova.

Clanak 13.

Centar za rehabilitaciju Stan¢i¢ ¢e prema potrebi osigurati sluzbeniku za za$titiu osobnih
podataka:

e financijska sredstava i razumne koli¢ine radnog vremena za kontinuirano obrazovanje
na podru¢ju zastite osobnih podataka i vjeStina potrebnih za obavljanje njegovih
duznosti;

e odgovarajuéu dodatnu administrativnu potporu 1 suradnju sa struénim sluzbama u
podrudju zastite osobnih podataka, ako je to neophodno za obavljanje njegovih zadaéa.

IZVRSITELJ OBRADE
Clanak 14.
Centar za rehabilitaciju Stanc¢i¢ osobne podatke kao izvrsitelj obrade samo na temelju:

e podataka dobivenih u sluzbenoj proceduri od nadleznih centara za socijalnu skrb,
nadleznog ministarstva socijalne skrbi, nadleznih socijalnih/zdravstvenih/obrazovnih/
drugih ustanova, drugih drzavnih tijela i institucija, policije, nadleZnog lije¢nika opée
medicine, nadleZnog tijela javnog zdravstva u slu¢aju potrebe zastite zivota i zdravlja
korisnika usluga, odnosno drugih nadleZnih institucija, u situacijama predvidenima
Zakonom o socijalnoj skrbi, Obiteljskim zakonom, te drugim propisima i internim
aktima Centra;

e pisanog ugovora s Voditeljem obrade i u skladu s njegovim uputama; i

e ako to odreduje nacionalna i EU regulativa.

TEHNICKI I ORGANIZACIJSKI SUSTAV ZASTITE

Clanak 15.
Centar za rehabilitaciju Stanéi¢ obraduje osobne podatke na na¢in da je uspostavio tehniéki i
organizacijski sustav nadzora i kontrole koji jamci sigurnost osobnih podataka, tako da su

zaStiCeni od neovlaStenog pristupa, nezakonite obrade, slu¢ajnog gubitka, unistenja ili
oStecenja.



Tehnicki sustav nadzora:

v
v

v
v

zaStitu poslovnih prostorija (ograni¢en pristup poslovnim prostorijama, videonadzor);
zaftitu sustava od neovlaStenog pristupa (alarmni sustav prostora, sigurnosni
antivirusni programi, licencirani softverski sustavi, beck up sustav-server, certificirani
hosting provider, IT odrzavanje, zabrana koriStenja usb, cd-a u svrhe snimanja i
iznoSenja podataka bez suglasnosti ovlastene osobe i sluzbenika za za$titu osobnih
podataka (DPO) itd.);

zastitu podataka u fizickom obliku (sef i sl.);

minimiziranje obrade, pseudonimizaciju po potrebi.
L4

Organizacjski sustav zastite:

v

v

Imenovanje sluZbenika za zaftitu osobnih podataka (DPO), kao i imenovanje po
potrebi radnika kao osobe ovlastene za kordinaciju, komunikaciju i svaku drugu
podrsku sluzbeniku za zastitiu osobnih podataka (DPO), u provodenju i nadzoru
zakonite obrade osobnih podataka.

Kontinuirano provodenje politika zastite i edukacije radnika.

Clanak 16.

U cilju organizacijske zastite radnici posebno ne smiju osobne podatke do kojih dodu u okviru
obavljanja svojih radnih obveza i prava:

v’ prenijeti tre¢im osobama osobne podatke o korisnicima usluga ili radnicima,
0sim u situacijama propisanim zakonom;

v’ pruziti tre¢im osobama informacije o tome kako su ti osobni podaci osigurani
(jesu Ii zasticeni lozinkama, tko ih ima, itd.);

v’ prenijeti ili na drugi nadin staviti na raspolaganje osobne podatke za obradu
vanjskim suradnicima (npr. dobavlja¢ima) koji nemaju uredan ugovorni odnos;

v’ raditi neovladtene kopije osobnih podataka, pohranjivati osobne podatke
pomocu alata ili sustava koji nisu odobreni od strane ovlastene osobe za zastitu
osobnih podataka (DPO);

v’ ne smiju pohranjivati osobne podatke na cloud spremista, ako upotreba tog
spremiSta nije dopustena drugim internim propisima ili nije odobreno od strane
sluZbenika za zastitu osobnih podataka (DPO);

v' ne smiju pohranjivati osobne podatke na privatne uredaje, osim ako je to
spremiSte dopusteno drugom internom regulativom ili odobreno od strane
sluzbenika za zastitu osobnih podataka (DPO);

v" ne smiju stvarati vlastite baze podataka i tablice klijenata za svoje potrebe ako
su klijenti registrirani u informacijskom sustavu,;

v’ tablicu klijenta ne smiju spremati u Dropbox ili drugo spremiste podataka, koje
radnik koristi za privatnu upotrebu, npr. u svrhu rada kod kuce prebaciti na
privatno racunalo, ako taj postupak nije bio posebno odobren od strane
sluzbenika za zastitu osobnih podataka.



Clanak 17.

Radnici su duzni postupati oprezno prilikom slanja elektronske 1 obi¢ne poste izvan Centra za
rehabilitaciju Stanc¢i¢, kontinuirano provjeravati legitimnost zahtjeva za slanje podataka i
identitet primatelja, te kontinuirano provjeravati to¢nost adresata poruke kako bi se izbjeglo
nenamjerno slanje podataka pogreSnom adresatu, zatim koristiti uredaje koji im sluze za
ispunjavanje radnih obveza na nacin da ih ne napada §tetni softver koji mozZe uzrokovati
gubitak ili otkrivanje osobnih podataka neovlastenim osobama, a osobito su duzni:

v ne otvarati privitke e-poste koji dolaze iz nepouzdanih izvora;

v" ne posjecivati web stranice s potencijalno opasnim softverom (osobito web
stranice koje omoguéuju besplatno preuzimanje filmova ili glazbe, stranice
zaSticene autorskim pravima, linkove na oglase obecavajuci laku zaradu i sl.);

v omoguéiti redovita aZuriranja softvera na uredajima, odnosno pokrenuti ih,
osim ako to rade stru¢ni suradnici Centra za rehabilitaciju Standi¢;

v" kod razmjene veée koli¢ine osobnih podataka putem elektronitke poste
primijeniti veéi oprez 1 zaStitu prilikom slanja, pa se preporuca da podaci/liste
budu na adekvatan nacin zaSti¢eni lozinkom koja se $alje odvojeno odnosno
preporuka je da se lozinka ne dostavljaju u tekstu maila sa osobnim podacima
ili u nezasticenom privitku;

v Kkoristiti sigurne lozinke (na primjer, ne koristiti osobna imena, imena djeteta,
rodendane); .

v" ne koristiti iste lozinke u razli¢itim sustavima s odvojenim pristupom;

v" lozinke ne prenositi trefim stranama ili ih ne biljeZiti na ne prikladna mjesta
(biljeznica pored racunala itd.);

v" ne ostavljajti bez nadzora uredaje i dokumente koji sadrze osobne podatke,
pravilno ih zaklju€ati 1 zaStititi (zakljuéavanjem, enkripcijom itd.);

v" pohranjivati osobne podatke na prijenosnim uredajima (npr. USB disk) samo u
Sifriranom obliku;

v’ prijaviti odmah svaku sumnju na povredu zastite osobnih podataka nadredenoj
osobi, ovlastenoj osobi ili sluzbeniku za zastitu osobnih podataka;

v" proslijediti sve zahtjeve i upite drugih osoba sluzbeniku za zastitu osobnih

podataka (DPO);
v" sudjelovati u svim edukacijama organiziranim iz podrudja zastite osobnih
podtaka;

v’ suradivati sa sluzbenikom za zastitu osobnih podataka (DPO).

ODNOSI S TRECIM OSOBAMA
Clanak 18.
Centar za rehabilitaciju Stan¢i¢ u okviru svoje djelatnosti prikuplja, obraduje, dostavlja i

razmjenjuje osobne podatke o korisnicima socijalnih usluga, sa nadleznim centrima za
socijalnu skrb, nadleznim ministarstvom socijalne skrbi, nadleZnim socijalnim/ zdravstvenim/



obrazovnim/drugim ustanovama, drugim drzavnim tijelima 1 institucijama, policijom,
nadleznim lije¢nikom opée medicine, nadleznim tijelima javnog zdravstva u slu¢aju potrebe
zaStite Zivota 1 zdravlja korisnika, odnosno drugim nadleznim institucijama, u situacijama
predvidenima Zakonom o socijalnoj skrbi, te drugim propisima i internim aktima Centra.
Centar za rehabilitaciju Stan¢i¢ ¢e u slucaju obrade osobnih podataka koji trebaju biti
dostupni - izvrSitelju obrade (npr. nadleZne institucije, pruzatelji usluga, dobavljadi, itd.),
provjeriti prethodno pruZa li izvrsitel) obrade dostatna jamstva u svrhu 1 opsegu ugovorne
suradnje kako bi se osigurala tehnicka 1 organizacijska uskladenost obrade s obvezom sigurne
obrade osobnih podataka. Predmetna jamstva najmanje ¢e se utvrditi kroz javno dostupne
informacije o pruzatelju usluge koji je izvrSitelj obrade, njegovoj povijesti i ekonomskoj
situaciji (npr. uvid u trgovacki registar, registar stecaja, registar udruga itd.), prikupljanje
informacija od pruzatelja usluga koji je izvrsitelj obrade o internim uvjetima sigurnosti obrade
osobnih podataka (npr. interne politike, propisi ili metodoloske smjernice), certifikati i sliéni
alati u podrué¢ju informacijske sigurnosti, fizicke zastite itd.

PRAVA OBRADE OSOBNIH PODATAKA
Clanak 19.

Osobni podaci su sve informacije koje se odnose na fizicku osobu koja se moze identificirati
direktno ili indirektno. Ti su podaci osobni podaci bez obzira na u kojem obliku postoje
(materijalnom ili elektronskom) kao npr. mati¢ni broj, ime, prezime, adresa, telefonski broj ili
osobni broj radnika, korisnika, roditelja ili trece osobe, iznos place, dob, obrazovanje, radno
iskustvo, fotografija, itd. Posebne kategorije osobnih podataka su: podaci o zdravstvenom
stanju, podaci koj1 se odnose na kaznene osude 1 kaznjiva djela, biometrijski podaci, genetski
podaci, podaci o rasnoj ili etnickoj pripadnosti, i dr. sukladno Uredbi. Za posebne kategorije
osobnih podataka potrebna je pojacana kontrola 1 nadzor koriStenja osobnih podataka sa
preporukom da se isti uvijek koriste temeljem posebne privole za obradu posebne kategorije
osobnih podataka pribavljene od osobe na koju se odnose.

Obrada osobnih podataka je svaka radnja ili skup procedura vezana sa osobnim podacima
koja se provodi za odredenu svrhu ili cilj bez obzira da li je aktivnost obavljena ruéno ili
automatski, elektronicki ili u papirnatom obliku.

Svaka osoba ¢iji podaci se obraduju biti ¢e informirana kako se njeni osobni podaci
prikupljaju, obraduju, prenose i upotrebljavaju na razumljiv 1 dostupan nalin, te ¢e biti
upoznata sa svrhom obrade. ’

Svaka osoba ¢iji podaci se obraduju biti ¢e informirana o svojim pravima i to: pravo pristupa,
pravo ispravka, pravo brisanja, pravo ogranicenja obrade, pravo prenosivosti, pravo prigovora
protiv obrade i pravo na prituzbu nadzornom tijelu Agenciji za zastitu osobnih podataka.

Clanak 20.

Pravo na pristup znaci da svaka osoba ¢iji podaci se obraduju ima pravo znati koji podaci se
obraduju, u koju svrhu, u kojem vremenskom razdoblju, gdje se prikupljaju, kome se
prosljeduju, tko ih obraduje, i koja su druga prava vezana uz obradu osobnih podataka. U tu



svrhu svaka osoba moze zatraziti kopiju obradenih osobnih podataka bez naknade u jednom
primjerku.

Pravo na ispravak zna¢i da svaka osoba ¢iji se osobni podaci obraduju ima pravo na
ispravak ili dopunu ako su osobni podaci koji se obraduju neto¢ni ili nepotpuni.

Prave na brisanje znaci pravo na brisanje osobnih podataka, a koji ¢e se brisati u najkraéem
moguc¢em roku ako je ispunjen bilo koji od sljedeéih razloga: '

e viSe nisu nuZni osobni podaci u svrhe za koje su se obradivali;

e u slu¢aju povlacenja privole na obradu osobnih podataka, kada se radi o podacima, o
¢ijoj obradi je potreban pristanak, a istodobno ne postoji drugi zakonski osnov ili
legitimah osnov za obradu;

e ako su osobni podaci nezakonito obradeni;

e u slu€aju prigovora na obradu osobnih podataka koji se obraduju na temelju legitimnih
interesa za koji Centar za rehabilitaciju Stanc¢i¢ utvrdi da vise nepostoji;

e ako se osobni podaci moraju brisati radi poStovanja pravne obveze voditelja obrade
temeljem obvezujuéih nacionalnih i EU regulativa.

Osobni podaci nece biti odmah brisani i ako je jedan od navedenih razloga ispunjen, ako je
obrada osobnih podataka neophodna kako bi se ispunila zakonska obveza Centra za
rehabilitaciju Standi¢ ili ako je potrebno za zastitiu zakonskih interesa (materijalnih 1
nematerijalnih) Centra za rehabilitaciju Stancic.

Pravo na ogranicenje obrade znaci pravo na ograni¢enje obrade osobnih podataka. To pravo
omogucéuje osob1 u odredenim slucajevima da zahtijeva da se njeni osobni podaci oznace na
nacin da nisu podlozni nikakvim daljnjim postupcima obrade ali u ograni¢enom vremenu.
Ogranicenje obrade osobnih podataka je nuzno kada: _

e 0soba ¢iji se podaci obraduju osporava to¢nost osobnih podataka;

e obrada je nezakonita ali se osoba protivi brisanju osobnih podataka te umjesto toga
trazi ograni¢enje njihove uporabe;

e kada se obraduju osobni podaci bez pravne osnove ali je iskljueno brisanje (podaci
potrebni u svrhu dokazivanja u nekom sudskom postupku);

e uslucaju prigovora protiv obrade koji je opravdan.

Pravo na prenosivost znaci pravo zaprimiti sve osobne podatke koji se odnose na tu osobu, a
koji su pruzeni Centru za rehabilitaciju Stan¢i¢ u strukturiranom, uobiéajeno upotrebljavanom
1 strojno Citljivom formatu, i prenijeti ih drugom voditelju obrade bez ometanja od strane
Centra za rehabilitaciju Stancic.

Pravo na prigovor znaci pravo uloZiti prigovor protiv obrade osobnih podataka.

Pravo na prigovor nadzornom tijelu zna¢i pravo na podnoSenje prigovora (zZalbe)
nadleznom nadzornom tijelu Agenciji za zastitu osobnih podataka, Marti¢eva ulica 14, 10000
Zagreb. Pravo na prigovor nadzornom tijelu postoji u-svakom trenutku neovisno o drugim
pravima iz ovog ¢lanka Pravilnika.

Clanak 21.

Po svim zahtjevima podnesenim Centru za rehabilitaciju Stanc¢i¢ radi ostvarenja naprijed
navedenih prava, Centar za rehabilitaciju Stan¢ic¢ ¢e postupati bez odgadanja, a najkasnije u
roku od mjesec dana od dana podnoSenja zahtjeva za ostvarenje prava. Ako zahtjevu nije
moguée udovoljiti u naprijed naznacenom roku, podnositelju ¢e se prije isteka naprijed
navedenog roka dostaviti odgovor sa naznakom dodatnog roka u kojem ¢e biti udovoljeno
zahtjevu a koji rok ne moze biti dulji od dva mjeseca, ili razlozima zbog kojih nije moguce
udovoljiti zahtjevu.



Clanak 22.

Centar za rehabilitaciju Stan¢i¢ ima pravo nadzora nad elektroni¢kom postom svojih radnika
u svrhu provjere provodenja Opée uredbe o zastiti osobnih podataka i primjenjivih EU i
nacionalnih regulativa koje se odnose na zastitu osobnih podataka. U tu svrhu pristup
elektronikoj posti ima sluzbenik za zaStitu osobnih podataka (DPQO), i to u slu¢aju sumnje da
se elektronicka posta ne koristi na zakonit nacin.

Ako se velika koli¢ina osobnih podataka razmjenjuje putem elektronicke poste, potrebno je
primijeniti ve¢? oprez i zaStitu prilikom slanja, pa se preporuc¢a da podaci/liste budu na
adekvatan nadin zaSti¢eni npr. da se zaStite lozinkom te da se lozinka $alje odvojeno od same
elektronicke poste koja sadrzi privitak sa takvim podacima, odnosno da se isti ne dostavljaju u
tekstu maila ili u nezastiéenom privitku.

Centar za rehabilitaciju Stanci¢ ¢e u slu€aju opravdanog razloga vrsiti nadzor elektronicke
poste radnika ako je svrha nadzora zakonita i naroéito opravdana (npr. povreda radnih obveza,
sigurnosni incidenti i sl.) odnosno kada vrijednost dobra koje se §titi prevladava potrebu
zaStite osobnosti. Centar ¢e po potrebi donijeti odluku odnosno akt kojim ¢e regulirati nadzor
elektronicke poste radnika.

PROCEDURA U SLUCAJU POVREDE
Clanak 23.

U slucaju bilo koje sumnje u povredu ili povredu sigurne obrade osobnih podataka svaki
radnik je bez odgadanja duZan usmeno obavijestiti sluzbenika za zastitu osobnih podataka
(DPO). Radnik je duzan po izvrSenoj usmenoj obavijesti odmah saéiniti i pisanu prijavu o
sumnji ili povredi obrade osobnih podataka te navesti opis ¢injenica koje, prema misljenju
radnika, predstavljaju sumnju u povredu ili povredu, i opis okolnosti koje su dovele do
nastanka povrede ukljucujuéi datum i vrijeme pojave incidenta ako je moguce.

Za rjeSavanje povrede obrade osobnih podataka nadleZan je sluZbenik za zastitu osobnih
podataka (DPO) ili osoba koju isti imenuje. Povredom se posebno smatra: sluajno ili
nezakonito uniStavanje ili izmjena osobnih podataka (npr. radnik nenamjerno izbriSe dio baze
podataka korisnika usluga koja nije kopirana i sl.), otkrivanje osobnih podataka neovlastenoj
osobi, gubitak poslovnog prijenosnog racunala ili telefona kada radnik ima pristup osobnim
podacima, gubitak papirnate dokumentacije koja sadrzi osobne podatke i sl., znagajno
ograni¢enje dostupnosti osobnih podataka, itd.

SluZenik za zastitu osobnih podataka (DPO) duzan je bez odgode procijeniti rizik i teZinu
prijavljene povrede na temelju informacija sadrZanih u obavijesti i drugih dostupnih
informacija te u razumnom roku bez odgadanja poduzeti odgovarajué¢e mjere za otklanjanje
povrede, daljnju zastitu i sprecavanje nastanka Stete 1 novih povreda.

Clanak 24.

O povredi koja predstavlja visoki rizik za osobu na koju se odnosi, sluzbenik za zaStitu
osobnih podataka duZan je obavijestiti nadzorno tijelo Agenciju za za$titu osobnih podataka, u
roku od 72 sata od trenutka kada je povreda nastala, odnosno kada je saznao za povredu koja
predstavlja sigurnosni rizik. Ako nije moguce izvr§iti prijavu u naprijed navedenom roku
duzan je izvrsiti djelomic¢nu prijavu, a potpunu prijavu ¢im to bude moguce. Ako povreda



predstavlja visoki rizik, sluzbenik za zastitu osobnih podataka obavijestit ¢e osobu na koju se
povreda odnosi.
Svaka obavijest o povredi mora sadrzavati opis prirode povrede, ime 1 kontakt podatke
sluzbenika za zastitu osobnih podataka; opis mogucih posljedica povrede i vjerojatnih rizika;
opis poduzetih mjera kao i mjera koje ¢ée se poduzeti otklanjanja povrede 1 potencijalnih
Stetnih ucinaka.

Clanak 25.

U prijavi povrede Agenciji za za$titu osobnih podataka potrebno je dodatno navesti:

1. opis prirode povrede,

2. priblizan broj uklju¢enih osoba na koje se odnosi povreda,

3. okvimne koli¢ine osobnih podataka na koje se odnosi povreda,

4. opis mogucih posljedica povrede i vijerojatnih rizika,

5. opis poduzetih mjera kao i mjera koje e se poduzeti kako bi se sprijecile nove
povrede i uklonio potencijalni Stetni uéinak povrede,

6. informacija da li ¢e povreda biti prijavljena osobama na koje se odnosi ili ne, uz
obrazlozenje ove odluke.

Ako se Centar za rehabilitaciju Stan¢i¢ nalazi u ulozi izvr§itelja obrade o povredi ¢e bez
odgadanja obavijestiti voditelja obrade.

Clanak 26.

Ovim Pravilnikom Centar za rehabilitaciju Stanci¢ odreduje okvirne uvjete uskladenja svog
poslovanja i djelatnosti s nacionalnom i EU direktivom, a svaki pojedini segment koji nije
obuhvacen ovim Pravilnikom veé predstavlja zasebni dokument (odluka, izjava, pravilnik,
smjernica, okruznica, ugovori o obradi osobnih podataka sa izvrsiteljima obrade, obavijesti 1
sl.), saCinjen u cilju uskladenja cjelokupnog poslovanja, ¢ini sastavni dio uskladenja sa
Opcom uredbom o zastiti osobnih podataka.

Clanak 27.

Centar za rehabilitaciju Stan¢i¢ moZe samo uz prethodnu suglasnost Radni¢kog vije¢a Centra
donyjeti odluku o prikupljanju, obradivanju, koriStenju 1 dostavljanju tre¢im osobama
podataka o radniku, u slu¢ajevima kada Centar obradu podataka ne vrsi u skladu sa ¢l. 6. st. 1.
to¢. a. —e. Opce uredbe o za$titi osobnih podataka podataka (General Data Protection
Regulation 2016/679 —GDPR™). - za razmatranje!

PRIJENOS PODATAKA IZVAN EU

Clanak 28.

Opca uredba 1 nacionalna regulativa o zaStiti osobnih podataka ograni¢avaju prijenos osobnih
podataka izvan Europskog gospodarskog prostora (EU, NorvesSka, Lihten$tajn i Island). U
slu¢aju potrebe prijenosa podataka izvan Europskog gospodarskog prostora potrebno je
ispuniti stroge uvjete, radi ¢ega radnici ne smiju prenositi osobne podatke izvan Europskog



gospodarskog prostora, osim ako je takav prijenos odreden temeljem nacionalnog prisilnog
propisa /ili je prethodno odobren od sluzbenika za zastitu osobnih podataka (DPO). Za svaki
prijenos osobnih podtaka izvan Europskog gospodarskog prostora potrebna je prethodna
provjera i odobrenje sluzbenika za zastitiu osobnih podataka (DPO).

ZAVRSNE ODREDBE
Clanak 29.
Ovaj Pravilnik stupa na snagu osmog dana od dana objavljivanja na oglasnoj plo¢i.

Na dan stupanja na snagu ovaj Pravilnik ¢e se objaviti 1 na internetskoj stranici voditelja
obrade.

URBROJ:238/04-94-20-1418/01
U Stancicu, dne 5.3 2020.godine

Centar za rehabilitaciju Stanéic¢
Ravnatelj

NANGIG, T
Ovaj Pravilnik o zastiti osobnih podataka objavijenm je na oglasnoj plo¢i Centra dne
5.3.2020.g godine, a stupio je na snagu 13.3.2020. godine.

Centar za rehabilitaciju Standié
Ravnatel;
- —=Sanjica Grbavac prof.def.




